
Çocukların Geleceği, Dijital 
Güvenlikle Şekillenir!

C-Prot tarafından hazırlanan bu rehber çocukları siber tehlikelerden korumak için bazı 
önemli adımları içermektedir. Çocukların güvenliği hepimizin sorumluluğudur ve bu 
kılavuzda paylaşılan ipuçları temel bilgiler sunmaktadır.

Ebeveynler İçi�n Güvenl�i İnternet Kılavuzu

www.c-prot.com



Adres: MTGB 33343 Mersin / Türkiye

E-mail: info@c-prot.com
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Siber zorbalık, internet veya dijital platformlarda kişilerin kasıtlı olarak 
başkalarına zarar verme, taciz etme veya rahatsızlık verme eylemleridir. 
Siber zorbalık, çocuklar üzerinde ciddi etkilere sahip olabilir ve duygusal, 
psikolojik ve hatta fiziksel sorunlara yol açabilir.

Siber Zorbalık Nedir?

Siber dünyadaki çocuklar için ana tehditler 
şunları içerebilir:

Siber Zorbalık

Kişisel Bilgi Paylaşımı

Uygunsuz İçerik

Siber Zorbalık ve Trolleme

Dolandırıcılık ve Sahtekarlık

Siber Tehdit Yazılımları

Şiddet İçeren Oyun ve İçerikler



Bu tehditler çocukların siber dünyada 
karşılaşabileceği yaygın risklerden sadece birkaç 
tanesidir. Ebeveynlerin, çocukları bu tehditlere 
karşı korumak için bilinçli olması ve önlem
almaları önemlidir.



Siber Zorbalık:
Çevrimiçi platformlarda yapılan 
taciz, tehdit veya saldırılar 
çocukların psikolojik ve duygusal 
sağlığını olumsuz etkileyebilir.

Uygunsuz İçerik:
İnternet, çocukların erişebileceği 
uygunsuz içerikler (şiddet, cinsel-
lik, uyuşturucu, zararlı 
davranışlar vb.) açısından 
potansiyel bir tehdit oluşturabilir.

Kişisel Bilgi Paylaşımı: 
Çocuklar, bilinçsizce kişisel bilgil-
erini (adres, telefon numarası, 
okul bilgileri vb.) çevrimiçi 
ortamlarda paylaşabilir, bu da 
onları hedef haline getirebilir.

Siber Zorbalık ve Trolleme: 
İnternet üzerinde yapılan ha-
karet, küfür, dedikodu gibi saldır-
gan davranışlar çocukların 
özgüvenini ve sosyal ilişkilerini 
olumsuz etkileyebilir.
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Siber
Zorbalık

Dolandırıcılık ve 
Sahtekarlık:

Çocuklar, sahte çekilişler, oyun-
lar veya alışveriş siteleri gibi 
dolandırıcılık girişimlerine 

maruz kalabilir ve maddi veya 
diğer zararlarla karşılaşabilir.

Siber Tehdit Yazılımları: 
Virüsler, kötü amaçlı yazılımlar 
ve fidye yazılımları gibi siber 

tehditler, çocukların cihazlarına 
ve verilerine zarar verebilir.

Şiddet İçeren Oyun ve 
İçerikler: 

Şiddet içeren video oyunlar ve 
içerikler, çocukların agresif 

davranışlar geliştirmesine veya 
şiddet eğilimlerini artırmasına 

neden olabilir.



Çocukların ne kadar süreyle 
internete erişebileceğini belirle-
mek ve uygun sınırlar koymak.

Ebeveyn denetimli internet 
filtreleri kullanarak çocukları 
zararlı içeriklerden korumak.

Çocuklarla birlikte internet kul-
lanımı kuralları ve beklentileri 
belirlemek.

Sosyal medya ve diğer dijital 
platformlarda çocuğun gizlilik 
ayarlarını kontrol etmek ve özel 
hesap ayarlarını tercih etmek.
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Kişisel bilgilerin paylaşımını 
sınırlamak ve yabancılarla 
iletişimi engellemek.

Çocuklara güçlü şifreler oluştur-
mayı ve aynı şifreyi birden çok 
hesapta kullanmamayı öğretmek.
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Çocukları Siber Zorbalıktan 
Koruma Yolları
Çocukları siber zorbalıktan korumak için ebeveynler olarak aşağıdaki 
önlemleri alabiliriz:



Şifre yöneticisi kullanarak şifrel-
erin güvenli bir şekilde saklan-
masını sağlamak.

Arkadaşlık isteklerinin gerçek 
dünyadaki tanıdık kişilerden 
gelmediğinde dikkatli olmalarını 
sağlamak.

Çocuklara, tanımadıkları kişilerin 
arkadaşlık taleplerini kabul 
etmemeleri gerektiğini öğret-
mek.

İnternet üzerindeki bilgilerin 
doğruluğunu teyit etmek ve 
güvenilir kaynaklardan bilgi 
almayı teşvik etmek.
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Çocuklara araştırma yaparken 
kritik düşünme becerilerini 
geliştirmelerini öğretmek.

Çocuklarla açık bir iletişim ortamı 
oluşturmak ve onları siber zor-
balık konusunda bilinçlendirmek.
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Çocukların çevrimiçi deneyim-
lerini ve endişelerini paylaşma-

ları için güvenli bir ortam 
sağlamak.

Çocuklara, tanımadıkları 
kişilerle çevrimiçi ortamda 

arkadaş olmadan önce dikkatli 
olmalarını ve güvenilirliği 

doğrulamalarını öğretmek.

Sanal arkadaşlıkların gerçek 
arkadaşlıklarla aynı derecede 

güven vermediğini vurgulamak.



Çocuğunuzun ani bir şekilde 
internet kullanmaktan veya 
bilgisayar başında olmaktan 
kaçınması.

Çocuğunuzun çevrimiçi hesap-
larından çıkış yapması veya 
hesaplarını silmesi.

Duygusal değişiklikler, huzursu-
zluk veya sinirlilik belirtileri.

Çocuğunuzun sosyal ortamlar-
dan geri çekilmesi ve ark-
adaşlarıyla iletişim kurmaktan 
kaçınması.
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Fiziksel belirtiler, örneğin uyku 
bozuklukları, iştah değişiklikleri 
veya baş ağrıları.

Sakin olun ve çocuğunuzla 
empati kurun. Onu dinleyin ve 
endişelerini anlayışla karşılayın.
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Siber Zorbalığı Tanıma ve 
Müdahale Etme
Siber zorbalık belirtilerini tanımak önemlidir, böylece çocuğunuzun 
maruz kaldığı bir durumu fark edebilir ve müdahale edebilirsiniz. İşte 
siber zorbalık belirtilerinin bazı örnekleri:
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Çocuğunuzun kanıtlarını topla-
masına yardımcı olun. Ekran 

görüntüleri, mesajlar veya diğer 
kanıtlar siber zorbalık duru-
munu doğrulamak için kul-

lanılabilir.

Siber zorbalığı durdurmaları 
için çocuğunuzla birlikte doğru 

adımları planlayın. Bu, taciz 
eden kişiyi engelleme, çevrimiçi 

platforma raporlama veya 
yetkililere başvurma gibi ön-

lemleri içerebilir.

Gerekirse, okul yönetimi veya 
diğer yetkililerle iletişime geçin 

ve durumu bildirin. 
Çocuğunuzun güvenliği ve 
refahı en öncelikli olmalıdır.



Çocuğunuza empatinin önemini 
anlatın ve başkalarının duygu-
larını anlama becerisini 
geliştirmek için örnekler verin.

Dijital etik kurallarını açıklayın. 
Örneğin, iftira yaymak, kişisel 
bilgileri paylaşmak, yanlış bilgil-
eri yaymak gibi davranışların 
yanlış olduğunu ve başkalarına 
zarar verebileceğini anlatın.

İnternet üzerinde hoş olmayan 
veya saldırgan davranışlardan 
kaçınmanın önemini vurgulayın. 
Başkalarına saygı göstermek, 
çevrimiçi platformlarda da 
geçerlidir.

İyi bir çevrimiçi vatandaş 
olmanın avantajlarını vurgu-
layın. Örnekler verebilirsiniz, 
örneğin olumlu ve destekleyici 
bir ortamda daha güzel ark-
adaşlıklar kurma fırsatı, başka-
larına yardım etme ve topluma 
olumlu katkıda bulunma gibi.
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Empati ve Dijital Etik
Empati ve dijital etik, çocukların dijital dünyada diğer insanlara saygı 
göstermeyi ve olumlu bir çevrimiçi davranış sergilemeyi öğrenmelerini 
sağlar. Bu konuda yapabileceğiniz bazı adımlar:



Güvenli bir ortam sağlayın ve 
çocuğunuzun sizi rahatlıkla yak-
laşabileceği bir ilişki geliştirin.

Çocuğunuzla birlikte internet 
kullanımı kuralları ve anlaşmalar 
belirleyin. Bu, uygun içerik tüke-
timi, kişisel bilgilerin paylaşımı 
veya çevrimiçi arkadaşlık konu-
larını içerebilir.

Düzenli olarak çocuğunuzla 
teknoloji kullanımı ve çevrimiçi 
deneyimleri hakkında konuşun. 
Endişelerini ve yaşadığı sorunları 
dinleyin.

Açık uçlu sorular sorarak 
çocuğunuzun düşüncelerini ve 
duygularını ifade etmesine 
olanak tanıyın. Örneğin, "Bugün 
internette neler yaptın?" veya 
"Çevrimiçi arkadaşlarınla nasıl 
bir deneyim yaşadın?" gibi soru-
larla iletişimi teşvik edebilirsiniz.
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Çocuklarla Açık İletişim Kurma
Çocuklarla açık iletişim kurmak, siber zorbalıkla mücadelede etkili bir 
stratejidir. İşte çocuklarınızla açık iletişim için bazı ipuçları:



Güçlü şifrelerin önemi:
Çocuklara, güçlü şifreler oluştur-
manın neden önemli olduğunu 
anlatın. Şifrelerin karmaşık 
olması, harf, rakam ve sem-
bollerin bir arada kullanılması 
gerektiğini vurgulayın.

Güvenli bağlantılar:
Çocuklara, güvenli olmayan 
Wi-Fi ağlarına bağlanmamaları 
ve web sitelerindeki güvenlik 
işaretlerini kontrol etmeleri ger-
ektiğini öğretin.

Şifre yönetimi:
Şifrelerin not edilmesi veya 
güvenli bir şifre yöneticisi kul-
lanılması gerektiğini öğretin. 
Aynı şifrenin birden fazla hesap-
ta kullanılmaması gerektiğini 
vurgulayın.

Bilinçli indirmeler: 
Güvenilir kaynaklardan indirme 
yapmanın ve bilinmeyen kay-
naklardan gelen dosyaları 
açmamaları gerektiğini anlatın.
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Güçlü Şifreler ve Güvenli
İnternet Kullanım
Çocukların güçlü şifreler oluşturmayı ve güvenli internet kullanımını 
öğrenmeleri, siber zorbalığa karşı korunmalarına yardımcı olur. İşte bu 
konuda bazı önemli noktalar:



Arkadaşlık taleplerinin 
kabul edilmesi:
Tanımadıkları kişilerden gelen 
arkadaşlık taleplerini kabul 
etmemeleri gerektiğini vurgu-
layın.

İçerik değerlendirmesi: 
Çocuklara, çevrimiçi içeriği 
eleştirel bir şekilde değer-
lendirmeyi ve yanıltıcı, zararlı 
veya saldırgan içerikleri tanıma-
larını öğretin.
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Gizlilik ayarlarının doğru 
bir şekilde ayarlanması: 
Çocuklara, sosyal medya hesap-
larının gizlilik ayarlarını kontrol 
etmeyi ve paylaşım ayarlarını 
sınırlamayı öğretin.

Bilinçli paylaşımlar: 
Paylaşımların ne kadar geniş bir 
kitleyle paylaşıldığını anlatın ve 
kişisel bilgilerin veya hassas 
içeriklerin paylaşılmasının risk-
lerini öğretin.
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Sosyal Medya ve Çevrimiçi 
Platformlar
Sosyal medya ve çevrimiçi platformların doğru ve güvenli bir şekilde 
kullanılması, çocukları siber zorbalık tehlikelerinden korur. İşte bu 
konuda dikkate almanız gereken bazı noktalar:



Empati ve saygı:
Başkalarına karşı empati ve 
saygı göstermek, çocukların da 
aynı şekilde davranmalarını 
teşvik eder.

Kişisel sınırlar: 
Kendi kişisel sınırlarınızı ve 
çevrimiçi etkileşimlerinizde nasıl 
sınırlar belirlediğinizi çocuklarını-
za gösterin.

Olumlu dijital davranışlar: 
Çocuklara, çevrimiçi platform-
larda olumlu davranışlar sergile-
menin önemini öğretin. Yardımcı 
olma, destek verme ve çevrimiçi 
topluluğa olumlu katkıda bulun-
ma gibi davranışları teşvik edin.

İyi iletişim becerileri:
Çocuklarınıza etkili iletişim bec-
erileri öğretin. Olumsuz durum-
larla karşılaştıklarında sakin ve 
yapıcı bir şekilde tepki vermeyi 
öğrenmelerini sağlayın.
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İyi Rol Model Olma ve Örnek 
Davranışlar Sergileme
Ebeveynler olarak, çocuklarımıza iyi bir rol model olmak ve örnek 
davranışlar sergilemek önemlidir. İşte bu konuda dikkate almanız 
gereken bazı noktalar:



İnternet Kullanım Kuralları 
Belirleme:
Ebeveynler, çocuklarıyla birlikte 
internet kullanımı kuralları belir-
leyebilirler. Örneğin, belirli bir 
süre boyunca internet kullanımı-
na izin vermek, belirli web sitel-
erini yasaklamak veya çevrimiçi 
paylaşımların sınırlarını belirlem-
ek gibi. Bu kurallar, çocukların 
interneti kontrollü ve güvenli bir 
şekilde kullanmalarını sağlar.

Dijital Okuryazarlık Eğitimi: 
Ebeveynler, çocuklarına dijital 
okuryazarlık eğitimi vererek, 
doğru bilgi arama becerilerini, 
güvenli internet kullanımını ve 
siber güvenlik konularını öğrete-
bilirler. Bu şekilde çocuklar, 
yanlış bilgilere inanmadan, teh-
likeli durumları tanıyarak ve 
çevrimiçi platformlarda kendile-
rini güvende tutarak olumsuz 
durumlardan korunabilirler.
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Ebeveyn Denetim Araçları 
ve Filtreleme Yazılımları: 
Ebeveynler, çocuklarının internet 
erişimini kontrol etmek ve zararlı 
içeriklerden korumak için ebev-
eyn denetim araçlarını ve 
filtreleme yazılımlarını kulla-
nabilirler. Bu araçlar, çocukların 
erişebileceği web sitelerini sınır-
layabilir ve zararlı içeriğe karşı 
koruma sağlayabilir.

Dijital Dengeyi Teşvik Etme: 
Ebeveynler, çocuklarının dijital 
dünyada dengeli bir yaşam sür-
melerini teşvik etmelidir. 
Örneğin, çocukların sosyal 
etkileşimlere ve fiziksel aktivitel-
ere zaman ayırmalarını sağla-
mak, aile içi etkileşimleri 
güçlendirmek ve çocuklara 
çevrimdışı hobiler ve ilgi alanları 
geliştirmelerine destek olmak 
önemlidir.
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Çocukları İnternetin Olumsuz 
Etkilerinden Koruma Stratejileri
Sosyal medya ve çevrimiçi platformların doğru ve güvenli bir şekilde 
kullanılması, çocukları siber zorbalık tehlikelerinden korur. İşte bu 
konuda dikkate almanız gereken bazı noktalar:



C-Prot Parental Control ile çocukların internete erişimini denetleyerek 
güvenli bir çevrimiçi deneyim yaşamalarına yardımcı olabilirsiniz.
Çocukların güvenliği hepimizin sorumluluğudur ve bu kılavuzda
paylaşılan ipuçları temel bilgiler sunmaktadır.

Daha fazla bilgi için web sitemizi ve sosyal medya sayfalarımızı ziyaret etmenizi öneririz.
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